ZigBee in Building Automation by Liška, Radovan
VYSOKE UCENI TECHNICKE V BRNE
BRNO UNIVERSITY OF TECHNOLOGY
FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH TECHNOLOGII
USTAV AUTOMATIZACE A MERICI TECHNIKY
FACULTY OF ELECTRICAL ENGINEERING AND
COMMUNICATION
DEPARTMENT OF CONTROL AND INSTRUMENTATION
KOMUNIKACNI TECHNOLOGI ZIGBEE V AUTOMATIZACI
BUDOV
ZIGBEE IN BUILDING AUTOMATION
DIPLOMOVA PRACE
MASTER'S THESIS
AUTOR PRACE Bc. RADOVAN LISKA
AUTHOR







Ústav automatizace a měřicí techniky
Diplomová práce
magisterský navazující studijní obor
Kybernetika, automatizace a měření
Student: Bc. Radovan Liška ID: 73010
Ročník: 2 Akademický rok: 2010/2011
NÁZEV TÉMATU:
Komunikační technologi ZigBee v automatizaci budov
POKYNY PRO VYPRACOVÁNÍ:
Navrhněte infrastrukturu bezdrátové senzorové sítě pro sběr dat v budovách. V rámci návrhu vytvořte
software pro funkci koordinátora bezdrátové sítě a pro směrovače bezdrátové sítě. Koordinátor by měl
mít připojení na PC, s možností nastavení konfigurace a monitorování stavu sítě. Návrh demonstrujte na
jednoduché síti, kde budou jednotlivé uzly předávat data dle konfigurace. 
DOPORUČENÁ LITERATURA:
[1]  CROSS,  Pete. Zeroing  on  ZigBee. Circuit Cellar.   [online]. 2005, iss. 175. Dostupné z
<http://www.circuitcellar.com/library/print/0205/Cross175/2.htm>. ISSN 1528-0608.
[2]  STALLINGS  William.  Wireless  Communications  & Networks.  2.vyd.  Upper   Saddle   River   (NJ):
Pearson Prentice Hall, 2005. ISBN 0-13-191835-4.
[3] Atmel: AVR2050: BitCloud User Guide. [online]. 2009. User Guide. Dostupné z
<http://www.atmel.com/dyn/resources/prod_documents/doc8199.pdf> 
Termín zadání: 7.2.2011 Termín odevzdání: 23.5.2011
Vedoucí práce: Ing. Petr Honzík, Ph.D.
prof. Ing. Pavel Jura, CSc.
Předseda oborové rady
UPOZORNĚNÍ:
Autor diplomové práce nesmí při vytváření diplomové práce porušit autorská práva třetích osob, zejména nesmí
zasahovat nedovoleným způsobem do cizích autorských práv osobnostních a musí si být plně vědom následků
porušení ustanovení § 11 a následujících autorského zákona č. 121/2000 Sb., včetně možných trestněprávních
důsledků vyplývajících z ustanovení části druhé, hlavy VI. díl 4 Trestního zákoníku č.40/2009 Sb.
ABSTRAKT
Do^sledkom napredovania vedy a techniky dochadza i k zlepsovaniu bezdro^tovych tech-
nologi. Vyuzitie bezdro^tovych siet zalozenych na technologi ZigBee, ktore su uz v
dnesnej podobe schopne samostatneho fungovania, poskytovania detailnych informacii
o fyzickom prostred a riadenia procesov, prinasa v sebe vel'ke mnozstvo vyhod. Na
druhej strane je v tejto novej technologi vel'kou otazkou problem parovania zariaden.
Praca sa zaobera kratkym uvodom do siet ZigBee, popisuje problematiku parovania
Zariaden v ZigBee sieti a ich jednotlive typy. Hlavnou cast'ou je vlastny navrh riesenia
tohoto problemu, navrhnutie algoritmu s vyuzitm kniznc Bitcloudu pre Koordinator,
Koncove Zariadenie a Router a jeho demonstrovanie na vytvorenej aplikacii. Pri rozo-
beran aplikacie su popsane mozne riesenia pre vytvorenie novej siete, pridanie noveho
uzlu do siete a tiez vymena zariadenia kus za kus. Vysledkom je gracka aplikacia a
rmware pre jednotlive zariadenia. Vysledok uspesneho pripojenia sa zariaden do siete
je podlozeny meranm.
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pologia siete, Bitcloud, IEEE 802.15.4, konguracny nastroj a aplikacia
ABSTRACT
Improvement of wireless technologies is a natural consequence of the progress in the eld
of science and technology. Usage of wireless networks based on the ZigBee technology,
which are capable of indepent operation in present form, providing detailed information
about physical environment and process management, brings many advantages. On the
other hand, there is a serious issue about commissioning. This Master's Thesis deals
with introduction of ZigBee technology and its usage, describes issue about device com-
missioning and types of commissioning. The main part of the Thesis is my own proposal
for solving this problem, proposing algorithm using the Bitcloud stack for Coordinator,
End Device and Router and its demonstration at the application. Along with analysing
the application there are described possible solutions for creating a new network, adding
a new node into the existing network and changing a node. The result is a graphical
application and rmware for each device. The result of succesfully associated devices in
network is supported by the measurement.
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UVOD
Technologia ZigBee sa zacna implementovat' do sirokeho spektra produktov, ktore
su urcene nielen pre domace pouzitie, ale aj pre priemysel. Spomenme aspon zopar
prkladov pouzitia : Osvetlenie priestorov, vyhrievanie, klimatizacie a vetranie, od-
ber spotreby vody, plynu, zavlahove systemy, monitorovanie zariaden a ine. Ulohou
je zber nameranych dat zo snmacov, ktore su umiestnene v rozsiahlych priestoroch
budov, ci plo^ch, ich prenos a spracovanie s pozadovanym vysledkom pre konkretny
typ aplikacie. V zdravotnckych strediskach mo^zeme pomocou ZigBee monitorovat'
zdravotny stav pacientov vratane merania krvneho tlaku ci pohybu pacientov. Lekari
alebo zdravotne sestry maju tak prehl'ad o svojich pacientoch bez ich zbytocneho
kontrolovania. I pomocou tejto moznosti sme schopny zabezpecovat' vacs kom-
fort pre pacientov. V domacej automatizacii je ZigBee prnosom pre vacs kom-
fort a nizsie naklady pri prevadzkovan zariaden. Vd'aka bezdro^tovej komunikacii
mo^zeme l'ubovol'ne menit' logicke spojenie zariaden bez zasahu do hardware. Pomo-
cou jedneho tlacidla na dial'kovom ovladan mo^zeme prepnut' pozadovane spotrebice
do rezimu, ktory mame nastaveny. Ako prklad posluzi zatvaranie okien, kedy ne-
musme rucne zatvarat' okno po okne, ale cez dial'kove ovladanie ich zavrieme naraz
vsetky.
Spomnane moznosti vyuzitia su obrovske. Avsak jednou z otvorenych tem tejto
technologie v porovnan naprklad s Wi-Fi 1, ci Bluetooth [4], je otazka parovania
(Commissioning), teda logickeho spojenia jednotlivych zariaden v sieti, hlavne z
hl'adiska uzvatel'skej narocnosti, teda ako obtiazne bude zistit' vypadok niektoreho
zariadenia a jeho opatovneho uvedenia do prevadzky. Hlavnym ciel'om prace je po-
skytnutie mozneho riesenia tohto problemu, konkretne sa zameriavam na automa-
ticku asociaciu zariadenia do siete v prpade, ze uz v sieti komunikoval, na kon-
guraciu siete s pouzitm externeho zariadenia - PC a na vytvorenie grackej aplikacie
do tohto zariadenia, pomocou ktorej nastavm parametre do jednotlivych zariaden.
Obsah dokumentu je cleneny do piatich kapitol. V prvej podavam obraz o pouzit
standardu ZigBee a jeho hlavne vyhody. V druhej kapitole su popsane mozne
spo^soby parovania, ich typy, zrovnanie a nakoniec i vyber konkretneho typu pre
moju pracu. V tretej kapitole podrobne rozoberiem :
 navrhnuty algoritmus (rmware) pre tri hlavne typy zariaden - ZC (ZigBee
koordinator { ZigBee Coordinator), ZR (ZigBee smerovac { Router) a ZED
(ZigBee koncove zariadenie { ZigBee End Device).
1Wi-Fi Aliancia zalozena v roku 1999 s ciel'om bezproblemoveho prepojenia zariaden, ob-
chodnych segmentov a rozsiahlych oblast[6]
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 spo^sob komunikacie medzi koordinatorom a pripojenym vzdialenym zaria-
denm PC (poctac { Personal Computer), PDA (mobilne zariadenie { Personal
Digital Assistant) ...
 Navrh aplikacie pre konguraciu a spravu siete.
 ulohu uzvatel'a pri sprave siete.
Sucast'ou prace je tiez vyhodnotenie merania rychlosti pripojenia uzlov ku koor-
dinatorovi pri ich uveden do siete - kapitola 4. V zavere popisujem celkove zhodno-
tenie prace, mozne vylepsenia a navrhy na pokracovanie v praci.
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1 POPIS STANDARDU ZIGBEE Z APLIKACNEHO
HL'ADISKA
1.1 Vymena dat
Hlavnym poslanm bezdro^tovych siet je spol'ahliva vymena dat medzi uzlami v
sieti. ZigBee siet' automaticky rozhoduje o vybere trasy pri vymene dat z jedneho
uzlu do druheho. ZigBee vyuzva mechanizmus pre prenos dat denovany v IEEE.
Mechanizmus zahrna:[10]
 Poziadavok na data - Data Request: ide o poziadavok na poslanie dat
 Potvrdenie prijatia dat - Data Conrm: znamena poziadavok na potvrdenie
Poziadavku dat
 Indikacia dat - Data Indication: ide o indikaciu prijatych dat
Poziadavka na data je generovany aplikaciou. Pokazde, ked' aplikacia generuje
Poziadavok na data, automaticky obdrz potvrdenie, ktore indikuje dorucene, alebo
nedorucene data [13]. Data mo^zu byt' dorucene v l'ubovol'nom case. Poziadavok na
data mo^ze byt' poslany ro^znymi moznost'ami:
 Unicast s koncovym potvrdzovanm (end-to-end acknowledgement)
 Unicast bez koncoveho potvrdzovania
 Broadcast
 Groupcast/Multicast
Unicast znamena posielanie dat konkretnemu uzlu. Broadcast je posielanie dat
vsetkym uzlom v sieti a Groupcast/Multicast je posielanie dat urcitym uzlom v sieti,
teda skupine [19]. podl'a typu cez aku adresu posielame broadcast rozlisujeme:
 0x : Broadcast vsetkym zariadeniam v sieti
 0xfd : Broadcast vsetkym zariadeniam, ktore nie su v stave sleep
 0xfc : Broadcast vsetkym smerovacom a koordinatorovi.
Pri ZigBee bezdratovych siet'ach sa vyuzva vyhodMesh topologie [17]. Zakladom
je peer-to-peer model IEEE 802.15.4. O Mesh sa stara siet'ova vrstva, ktora je plne
v sulade so ZigBee standardom. Siet' je tvorena redundantnym mnozstvom uzlov
[23]. V prpade zlyhania niektoreho z uzlov, prpadne pri vzniku prekazky sa hl'ada
automaticky nova trasa pre posielanie dat [14]. Prklad mo^zeme vidiet' na obrazku
c.1.1.
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Obr. 1.1: Mesh siet' - prklad vyuzitia redundantnych ciest pri prenose dat z A do B
(selfhealing)[21]
1.2 Vlastne siete PAN
ZigBee zariadenia tvoria siet', ktoru nazyvame PAN (Personal Area Network - Osobne
siete). Vymena dat medzi uzlami je mozna len ked' sa nachadzaju v rovnakej sieti.
PAN formuje len ZC. Ostatne zariadenia ako ZED a ZR sa do sformovanej siete
len pripajaju. ZigBee siet' je charakteristicka svojm PAN ID (identikatorom siete),
rozsrenym identikatorom - extended PAN ID a tiez kanalom na ktorom vysiela.
1.2.1 Vysielacie Kanale
ZigBee vyuzva vysielacie kanalov tak ako ich denuje 802.15.4. V 2.4 GHz pasme
su tieto kanale cslovane od 11 - 26. Kanale 0 - 10 tvoria subgigahertzove pasmo.
V Europe je na frekvencii 868 MHZ. Nevyhoda tohto pasma je, ze je vel'mi uzke,
a preto mo^zeme vyuzvat' len jednoho kanalu. Vyhoda je vacs dosah. V testovanej
sieti pouzvam frekvencne pasmo 915 MHZ na kanali 10.
1.2.2 Identikatory siete
PAN ID sa pouzvaju ako nazov hovor na rozlsenie jednotlivych siet. Toto umoznuje
viacerym siet'am nachahzajucich sa v tesnej blzkosti im vlastnej prevadzky bez
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vzajomneho zasahu jednej siete do druhej.
ZigBee PAN ID je 16-bitove cslo v rozsahu od 0x0000 do 0x3f. Prpad kolzie
z hl'adiska vyberu PAN ID sa preto v ZigBee sieti nepredpoklada. Moznost' vyskytu
dvoch rovnakych identikatorov je mozna, ale len v prpade inej fyzickej lokality a
ineho vysielacieho kanala.
1.2.3 Rozsrene Identikatory siete
Tvoria ich 64-bitove unikatne csla, ktore identikuju PAN. Vo vsetkych prpadoch,
okrem jedneho v sieti prebieha komunikacia pouzvanm 16-bitovych PAN ID. Ide o
tzv. Beacon Response, ktory je vyvolany na zaklade Beacon Request, ktory obsahuje
prave tento rozsreny identikator siete, kvo^li pripojeniu zariadenia do siete. Pokazde
ked' sa chce ZigBee uzol pripojit' do siete, vysiela beacon request. V zapat na to
ocakava odpoved' a vybera na zaklade vnutorneho algoritmu ten spravny a pripaja
sa do siete.
1.3 Typy Zariaden v sieti
Standard IEEE 802.15.4 pre senzoricke siete denuje 2 zakladne typy zariaden v
sieti. Jedna sa o FFD (full-function device) a RFD (reduced-function device). FFD
zariadenie je schopne vykonavat' vsetky nalezite funkcie, ktore su popsane v IEEE
802.15.4 standarde. Mo^ze tiez zaujat' l'ubovol'nu funkciu zariadenia v sieti. RFD
ma na druhej strane obmedzene moznosti, ako naprklad: Zariadenie FFD mo^ze
komunikovat' s akymkol'vek zariadenm v sieti, pricom zariadenie RFD mo^ze komu-
nikovat' len s FFD zariadenm. RFD sa vyuzvaju len pre jednoduche typy uloh, ako
naprklad zapnut'/vypnut' vypnac. Pamat' RFD zariaden je obycajne mensia ako
FFD zariaden. Funkcia zariaden v sieti podl'a standardu:
 IEEE 802.15.4: FFD zariadenie mo^ze vykonavat' tri nasledovne ulohy: koor-
dinator, PAN koordinator a obycajne zariadenie. koordinator je FFD zariade-
nie schopne prenosu sprav. Pokial' je zariadenie hlavnym spravcom PAN, tak
sa nazyva PAN ZC.
 ZigBee: V tomto standarde je terminologia trochu ina, avsak podobna. ZC
je u IEEE 802.15.4 PAN ZC. Smerovac(Router) je zariadenie na urovni ZC a
ZED je koncove zariadenie. ZED su obycajne najlacnejsie prvky v sieti.
Rozdiel v rozdelen tychto dvoch standardov je znazorneny na obrazku c. 1.2.
V ZigBee siet'ach je hlavnou ulohou ZC zalozit'(sformovat') siet'. ZC je jedine za-
riadenie, ktore mo^ze siet' sformovat'. Pokial' ide o zabezpecenu siet' ma ako jediny
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Zariadenie  (RFD alebo FFD)
ZigBee Koordinátor (IEEE 802.15.4 PAN Koordinátor)
ZigBee Smerovač (IEEE 802.15.4 Koordinátor)
ZigBee koncové zariadenie (IEEE 802.15.4 Zariadenie
Obr. 1.2: Rozdiel medzi standardmi pri denovan funkc zariaden v sieti [8]
pravo pridavat' do siete ostatne zariadenia. Akonahle je siet' vytvorena, tak ZC fun-
guje uz len ako smerovac. ZC nie je potrebny pre normalnu prevadzku siete. Je
vsak nenahraditel'ny pri pripajan zariadenia do siete a tiez jeho opustenia siete. Na
zaklade Trust Center urcuje, ci danemu uzlu pridely prstup do siete, alebo nie.
ZR rozsiruje mesh siet'. Zvacsuje jej rozsah a zvysuje spol'ahlivost' siete. ZR tak
ako ZC preposiela pakety a dovol'uje zariadeniam sa pripojit' do siete.
ZED ma vel'ke vyuzitie pri prevadzke, kde nie je vhodny zdroj napajania siet'ovy
adapter, ale sko^r baterie. Vel'mi casto sa vyuzva vlastnost' uspania zariadenia na
urcity cas a nasledne jeho prebudenia. ZED mo^ze byt' v stave RxOnIdle true, alebo
false. Pri RxOnIdle = false ZED mo^ze spat' ro^zne dlhu dobu. V ZigBee je tento
casovy limit vsak denovany niektorymi aplikacnymi prolmi. Po zobuden sa pyta
ZC ci ma pre neho nejaku spravu a nasledne sa zas uspava. Pr opacnej moznosti
RxOnIdle = true, ZED prijma spravy okamzite a okmazite na ne reaguje [8].
1.4 Adresovanie v Sieti
Rozsahy adries pre jednotlive polozky su znazornene v tabul'ke c.1.1.
1.4.1 Siet'ova Adresa Uzlu
Siet'ova adresa sa tiez nazyva NwkAddr, alebo skratena adresa (short address). Po-
zostava zo 16-bitoveho unikatneho csla. V ZigBee sieti ma ZC vzdy adresu 0x0000.
Siet'ovu adresu zskavaju uzly z daneho rozsahu, uvedeneho v tabul'ke c.1.1 nahodne.
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Nazov Rozsah Popis
Kanal 11 - 26 Fyzicka cast' RF spektra
PAN ID 0x0000 - 0x3f Adresa siete v komunikacnom kanale
NwkAddr 0x0000 - 0xf7 Adresa uzlu v sieti
Endpoint 1 - 240 Adresa aplikacie v uzle
Cluster 0x0000 - 0x Objekt v aplikacii
Command 0x00 - 0x prkaz na vykonie v ulohe
Attribute 0x0000 - 0x poradie dat v Clusteri
Tab. 1.1: Adresovacie rozsahy v ZigBee
1.4.2 MAC Adresa Uzlu
Akronym pre tuto adresu je tiez IEEE adresa, alebo dlha adresa (long address),
prpadne rozsrena adresa (extended address). Je tvorena 64-bitovym cslom, ktore
jednoznacne identikuje dany uzol - zariadenie na celom svete. Prvych 24 bitov
zhora tvor identikator organizacie - OUI [12], spodnych 40-bitov je rezervovanych
vyrobcami dosiek - OEM.
Siet'ova adresa a a MAC adresa nemaju ziadnu vazbu so sebou. Po odpojen uzlu
zo siete a po jeho opatovnom prihlasen sa do siete, MAC adresa zostane ta ista, ale
siet'ova adresa sa obycajne zmen.
1.4.3 Adresovanie v Uzle
Ak pozname siet'ovu adresu zariadenia, sme schopny pomocou adresovacch metod
typu broadcast, unicast a ine, dorucit' data do spravneho zariadenia. V prpade, ze
mame komplexnu siet' tvorenu uzlami, ktore vykonavaju uplne odlisne funkcie, je
treba rozlsit', ktoru z nich treba vybrat' a vykonat'. Na to nam sluzi adresacia vo
vnutri zariadenia. Zahrna nasledovne komponenty:
 PAN ID (MAC)
 NwkAddr (NWK)
 EndPoint (APS)
 Prol ID (APS)
 Cluster (APS)
 prkazy a atributy (command / attribute) (ZCL)
Hierarchicke rozlozenie jednotlivych komponent v modeli je znazornene na obrazku
c.1.3.
PAN ID mo^zeme vidiet' na linkovej vrstve, siet'ovu adresu na siet'ovej vrstve a
ciel'ovy endpoint, prol ID, cluster ID a prkazy su zahrnute do aplikacnej vrstvy.
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Obr. 1.3: Adresacia vo vnutri zariadenia [20]
Endpoint: je identikator pre aplikaciu vo vnutri uzlu. V jednom uzle mo^ze
bezat' viacero aplikacii. Endpointy si mo^zeme predstavit' ako virtualne spojenia
aplikacii. Umoznuje rozlicnym zariadeniam a prolom v uzle navzajom fungovat'.
Cluster: je aplikacny objekt, ktory je denovany 16-bitovym identikatorom
a obsahuje mnozinu atributov a prkazov. Cluster denuje co ma dana aplikacia
vykonat'. Prklad mo^ze byt' OnOCluster (ID 0x0006). Ulohou tohto clustra je len
nieco zapnat', alebo vypnat'. Nezalezi na aplikacii, ktora to vyzaduje. Cluster zahrna
kod - prkazy a data - atributy.
Proly:
Poziadavky v ZigBee su posielane a prijmane prostrednctvom aplikacnych pro-
lov. ID aplikacneho prolu je 16-bitove cslo z rozsahu 0x0000 - 0x7f pre verejne
proly a 0xbf00 - 0x pre specicke proly vyrobcov. Inymi slovami povedane
aplikacne proly sluzia na zjednotenie aplikacii od ro^znych vyrobcov. Naprklad
termostat od rmy Honeywell mo^ze spolupracovat' s ovladacm ventilom od rmy
Trane.
 Verejne proly :su denovane ZigBee Alianciou. Medzi verejne proly patr
naprklad prol HA (Home Automation), ktory denuje siroke spektrum zari-
aden urcenych pre domace vyuzitie ako naprklad: ovladace, svetla a vypnace,
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termostaty a ine. V jednej aplikaci mo^ze zaraz existovat' niekol'ko aplikacnych
prolov.
 Privatne proly :su denovane vyrobcami OEM.
Kompletny popis adresovania sa v aplikacii nastavuje pomocou simple descriptor.




P r o f i l e I d t AppProf i l e Id
u in t 16 t AppDeviceId
u i n t 8 t AppDeviceVersion : 4
u i n t 8 t Reserved : 4
u i n t 8 t AppInClustersCount
C lu s t e r I d t  AppInClustersL i s t
u i n t 8 t AppOutClustersCount
C lu s t e r I d t  AppOutClustersList 
APS: Vrstva APS preklada poziadavky aplikacnej vrstvy a poskytuje podklady
spodnych vrstiev pre aplikaciu. APS ramec obsahuje endpointy, clustre, proly ID
a tiez skupiny. APS je zodpovedna za vykonavanie tychto cinnost: strana 193 v[10].
 ltrovanie paketov, pokial' endpoint nie je registrovany, prpadne pokial' sa
nezhoduju aplikacne proly.
 generovanie koncovych potvrden s opakovaniami.
 udrziavanie smerovacej tabul'ky (binding table)
 udziavanie lokalnych skupn v tabul'ke
 udziavanie lokalnych adresovych map
1.4.4 Objekty Aplikacnej vrstvy
ZigBee obsahuje 2 sady sluzieb pre parovanie zariaden (commissioning) a udrziavanie
siete v prevadzke. Su to
 ZDO spolu s ZDP
 ZCL
ZDO je aplikacia beziaca na enpoint 0. Poskytuje interfejs do ZDP - specialny
aplikacny prol s ID 0x0000, ktory sluzi na objavovanie, kongurovanie a udrzovanie
siet'ovej prevadzky. Taktiez zasahuje do siet'ovej vrstvy a rozhoduje, kedy sformo-
vat' siet', alebo sa do siete pripojit'. V aplikaci tento objekt vyuzvam na sformova-
nie siete pomocou funkcie ZDO StartNetworkReq. V inych aplikaciach je moznost'
vyuzitia funckie pre tzv sleep mode, kedy zariadenia pracuju len v urcitych casovych
intervaloch.
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ZDP je d'al's objekt aplikacnej vrstvy, ktoreho sluzby su rozdelene do typu kli-
ent/server. Na strane klienta su poziadavky(requests) a na strane servera odpovede
na konkretne poziadavky (responses). ZDP obsahuje nasledovne sluzby :
 Device Discovery - objavovanie novych zariaden
 Service Discovery - objavovanie aplikacnych sluzieb beziacich na vzdialenom
zariaden
 Binding - parovanie : umoznuje tzv.nepriame adresovanie. Tento typ parovania
poskytuje mechanizmus na prepojenie enpointov medzi sebou. Vymena dat
je zalozena na existencii tabul'ky, ktora obsahuje informacie o : zdrojovom a
ciel'ovom endpointe, MAC adresy, NWK adresy , Cluster ID a prpadne aj in-
formaciu do ktorej skupiny dane zariadenie patr. Tabul'ka mo^ze byt' kompletne
ulozena v ZC, alebo ciastocne v ostatnych uzloch.
 Management - sprava a udrzba siete: Jedna sa o doplnkovu sluzbu, ktora sa
stara o zskanie informacii s okolitych blzkych siet, spravuje vysielac vykon
a ine.
ZCL je skupina clustrov a prkazov, ktore sa pouzivaju hlavne vo verejnych pro-
loch podporovane ZigBee Alianciou. Niektore z nich sluzia na rozsrenie funkciona-
lity ZigBee specikacie. ZCL su organizovane do domen ako naprklad osvetlenie, ci
vykurovanie. Pomocou tychto domen a tiez mnoho inych, denuje akesi vseobecne
pravidla pre pouzitie. V prpade svetla to mo^ze byt' zapnut'/vypnut' osvetlenie. Na
druhej strane vsak mo^zu existovat' verejne proly, ktore si denuju svoje vlastne
clustre. Pouzvanie ZCL nie je povinne. Vyvojar aplikacie si mo^ze vytvorit' svoje
vlastne clustre.
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2 SPO^SOBY PAROVANIA ZARIADENI V ZI-
GBEE SIETACH(COMMISSIONING)
Parovanie je proces prepajania ZigBee aplikacii. Je tym myslene, aby naprklad
vypnac zo svetla neovladal kotol a podobne. Proces parovania zariaden je na prvy
pohl'ad trivialna zalezitost', ktora vsak pri do^kladnom skuman nesie v sebe vel'a
prekazok a uvah. Nacrtnem aspon zopar situaci, ktore sa v tomto procese riesia:
 Vyhl'adanie vhodnej siete, do ktorej sa mame pripojit'
 Pripojenie sa do spravnej siete
 Zskanie zabezpecovacieho kl'uca
 Rozhodnut', s ktorymi uzlami budeme komunikovat'
 Akym spo^sobom budeme v danej sieti komunikovat', ci uz skupinovo, priamo
...
 Stanovit', co spravit' v prpade, ze nastala porucha na niektorom zariaden
(vymena bateri a ine).
ZigBee poskytuje sadu niekol'kych primitv na vyriesenie spomnanych aspektov
pri parovan. Rozlisujeme tri odlisne scenare, ktore pokryvaju vacsinu problemov
parovania (strana 333, [10]).
 Jednoduche parovanie - simple commissioning
 Metoda motyl' parovania - butery commissioning
 Uzvatel'ske parovanie - custom commissioning
Prve dve spomnane moznosti parovania uvazuju moznost' spolupracovania za-
riaden od nezavislych vyrobcov a bez ich znalost o prvom pripojen sa do siete.
Posledna moznost' uz predpoklada aspon ciastocnu znalost' siete, do ktorej sa bude
zariadenie pripajat', prpadne aj informacie o uzloch, s ktorymi bude komuniko-
vat'. ZigBee vyuzva hlavne "Motyl model"parovania. Idea spocva v tom, ze pri
"zroden"zariadenia l'ubovol'na informacia mo^ze byt' nakongurovana do zariadenia
statickym spo^sobom pri vyrobe. Bez znalosti siete, do ktorej sa bude pripajat' a bez
dodatocnej konguracie by malo byt' schopne sa po niekol'kych krokoch pripojit' a
stabilne pracovat'. Na tomto modeli som postavil aj svoju pracu.
ZigBee tvor niekol'ko objektov aplikacnej vrstvy. S ich vyuzitm mo^zeme prevadzat'
rozlicne ulohy, ku ktorym patr i parovanie. Zamerajme sa na tieto :
 ZDO Obsahuje funkcie pre hl'adanie a a pripojenie sa do siete. Vyuzva pri tom
i casti siet'ovej vrstvy. Pracuje vo vnutri kazdeho zariadenia. Rozhodnutie, do
ktorej siete sa zariadenie pripoj je vyhodnocovane na zaklade parametrov
zskanych z jednotlivych vrstiev.
 ZDP - obsahuje zariadenie (uzol) a obsluhu (aplikaciu) objavovania siet.
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 ZCL - poskytuje bezdro^tove logicke zoskupovanie zariaden a menezment siete.
 The Commissionning Cluster - poskytuje standardne bezdro^tove prostriedky
pre nastavovanie bezpecnostnych kl'ucov, PAN ID, masiek jednotlivych kanalov
a spravu adries.















   ZigBee 
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Obr. 2.1: Architektura ZigBee/IEEE 802.15.4 vrstiev a objektov
2.1 Jednoduche Parovanie
Tato technika je implementovana v ZigBee HA prole a je urcena pre domacich
uzvatel'ov a instalaterov bez nejakej hlbsej znalosti "poctacoveho"sveta. Ako prklad
vyuzime zapnanie a vypnanie vonkajsieho osvetlenia. Osvetlenie zapname bud'
stlacenm vypnaca, alebo pomocou dial'koveho ovladania. Typ parovania s topologiou
hviezda je znazorneny na obrazku c.2.2.
V tomto prpade vypnac sa chova ako ZED a svetlo ako ZC. Oba pri pociatocnom
spust'an siete sa musia sparovat'. HA aplikacny prol specikuje parovacie parametre





Obr. 2.2: ZigBee jednoduche parovanie
1. Kazdy uzol pri prvom spusten nevie nic o nikom ani o sebe, ma iba svoju MAC
adresu a aplikacny prol. Nema tiez ziadne informacie o PAN ID (na zaciatku
je nastavene na 0x) a nema rozsrene PAN ID (nastavene na 0x0000000000),
nie je mu priradeny ziadny komunikacny kanal (nastavene na 0x07f800), nema
ziaden siet'ovy kl'uc a nema ziadne prolove ID (bude sa pripajat' na stack bud'
na 0x01 alebo 0x02).
2. Po zapnut napajania uzol zacne skenovat' siet'. Hned' ako najde siet', ktora ma
povolene povolenie pripojenia pripoj sa do tejto siete a zska od prslusneho
ZC siet'ovu adresu a siet'ovy kl'uc. Jedine zariadenie podl'a tohto obrazku, ktore
je schopne formovat' siet' je teda ZC.
3. Po pridelen potrebnych parametrov na rozpoznanie zariadenia ZC vypne mod
povolenie pripojenia na dve minuty potom, ako obdrzal poziadavku od ziadost'
o pripojenie od ineho zariadenia. Spo^sob ako vyvolat' poziadavku o pripoje-
nie k sieti je tiez mozne sformovat' manualnym stlacenm tlactka na danom
zariaden.
4. V poslednej faze si ZC uklada do NVM udaje o pripojenom zariaden, takze
v tomto okamihu mo^ze prst' o napajanie a pritom neprde o data.
5. ZC a ZED opakuju proces parovania dovtedy, kym sa nepripoja.
Problem v tychto siet'ach nastava, ked' by sme mali v dosahu ine siete. Vtedy
by sa nase zariadenia nevedeli sparovat', pretoze by nevedeli ku komu sa vlastne
maju pripojit'. Riesenie v tomto okamihu spocva vo vypnut "cudzch"zariaden a
nechat' sparovat' sa zariadenia tie, ktore formuju novu siet'. Medzi vyhody patr ryhle
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a jednoduche uvedenie zariaden do prevadzky.
2.2 Komercne parovanie
Pre jednoduche siete pozostavajuce z maleho poctu uzlov je jednoduche parovanie
dostacujuce. Pre rozsiahlejsie siete, alebo vel'ke skupiny tvorene niekol'kymi siet'ami,
ake mo^zeme najst' naprklad v hoteloch, zdravotnckych budovach ci komercnych bu-
dovach je spo^sob jednoducheho parovania nedostatocny. Poziadavky na tieto siete su
omnoho vacsie ako pri jednoduchych siet'ach. V tychto siet'ach sa stretavame s pre-
pracovanesm prstupom, ci uz z hl'adiska planovania, alebo zabezpecenia. Instalacne
procesy siet, prevadzka a udrzba, to su vsetko do^lezite aspekty pre planovacie
poziadavky. Pre aplikacie tohto typu musia byt' siete planovane "predcasovo"a spo^sobovat'
minimalne, alebo ziadne vypadky. Technici vyuzvaju po^dorysy budov kvo^li prehl'adnemu
rozlozeniu uzlov. Testuju, ci pokrytie signalu medzi zariadeniami je dostatocne pre
kvalitny prenos a ci instalovane zariadenia (chladiace jednotky, termostaty, svetla,
zamykacie dvere atd' ) pracuju tak ako sa ocakava. Pri udrzbe a spravovan siet sa
vyuzva instalacnych zariaden, pomocou ktorych sa testuje spravnost' fungovania
zariadenia v sieti a jeho oprava v prpade nespavnej funkcionality, alebo po prpade
jeho nahrada pri zlyhan v sieti. Castokrat mo^zme v tomto type siet vidiet' zaria-
denia od niekol'kych vyrobcou, ako naprklad vypnace od rmy Siemens,vykurovac
system od Honeywell, klimatizacia od Schneider Electric,svetla od rmy Phillips
atd' (strana 345,[10]). Zariadenia su od vyroby naprogramovane a nastavene tak,
aby ihned' po uveden do prevadzky sa automaticky pripojili do existujucej siete
na rozsrenej PAN ID 0x00f0c27710000000. ZigBee denuje tuto rozsrenu PAN ID,
takze zariadenia od niekol'kych vyrobcov mo^zu byt' parovane touto cestou.
Princp spocva v dvoch krokoch:
 pripojit' sa do existujucej siete a prijat' data s nastaveniami siete pre vlastny
chod zariadenia.
 Reset zariadenia a pripojenie sa do tejto siete uz s nastavenymi parametrami.
Proces komercneho parovania je znazorneny na obrazku c. 2.3. Zariadenie zska
rozsrenu PAN ID adresu(z do^vodu vyskytu viacerych zariaden odlisneho vyrobcu)
z konguracneho nastroja a potom sa po resete cez Commissioning Cluster pripoj
do siete s PAN ID adresou tohto nastroja. Dokonc proces parovania a zacna samo-
statne pracovat' v sieti.
Vyhody komercneho parovania spocvaju v detailnom planovan siete, od fy-
zickeho rozlozenia, ktore je zakreslene v planoch budov, ci objektov, az po logicke
spojenie uzlov spolu s ich parametrami. Vel'mi casto sa vyuziva externeho kon-
guracneho zariadenia. Nevyhody: vyzaduje odbornkov pre kongurovanie siete. Pri
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Krok 1 Krok 2
Pripojiť sa do konfiguračnej siete
Získať dáta ukončiť párovanie
Pripojiť sa do siete v prevádzke
Obr. 2.3: Komercne parovanie s dvoma krokmi
vyskyte problemu kratkodobeho vypadku zariadenia, vyzaduju prtomnost' cloveka
na obnovenie chodu siete.
2.3 Uzvatel'ske parovanie
Spojazdnenie siete je okamzite po vybalen zariaden z krabice. Aj takto sa da charak-
terizovat' prstup uzvatel'skeho parovania. Zariadenia totizto po zapnut napajania
sami formuju unikatnu siet' s unikatnym PAN a vsetko je zrazu samo napojene a
komunikuje. Oblast' vyuzitia je najma v pohybujucich sa objektoch ako naprklad
preprava surovn pomocou nakladneho automobilu. Majme Tovar, ktory pocas pre-
pravy mus byt' neustale chladeny na urcitu teplotu, s urcitou vlhkost'ou .... Vd'aka
sformovaniu ZigBee siete vo vnutri chladiaceho boxu sme schopny nielen splnit' ti-
eto poziadavky, ale taktiez zaznamenavat' ich parametre pocas prepravy a nasledne
vyhodnocovat' v centralnom systeme niekde v skladoch.
Ako sa prenasaju data z jednej siete do druhej? Sformulujme niekol'ko predpo-
kladov na prenos dat medzi tymito siet'ami :
 Brana (Gateway), kam su data st'ahovane, tvor uzol 0x0000
 Senzory pocas prepravy su v mode zberania dat v urcitom casovom intervale
 Raz za tri minuty senzory vyslu beacon request pre hl'adanie novych siet
 Za potencialne siete su povazovane tie, ktore sa nachadzaju v urcitom rozsahu
rozsrenych PAN ID
 Pokial' sa najde rovnaka siet', z ktorej sa zariadenie uz odpojilo, tak sa opatovne
nepripaja
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 Pokial' sa nasla nova siet' vyhovujuca predoslym poziadavkam zariadenia, su
spojene s touto siet'ou a nastava prenos dat
Vsimnime si, ze v sieti nedochadza k ziadnemu parovaniu. Zariadenia presne vedia
s kym komunikuju, a ktore zariadenie ma aku ulohu. Tento mechanizmus je na-
programovany uz vo vyrobe. Tento typ parovania je vhodny len pre konkretny typ
aplikacie. Je narocny na nastevenie ineho typu prevadzky v porovnan s komercnym
parovanm.
2.4 Vyhodnotenie spo^sobov parovania a vyber typu
pre aplikaciu
Scenaria popisovane v predchadzajucich bodoch mozno zhrnut' do 3 modov parovania.
Ich rozdelenie do jednotlivych kategorii zalez na urovni kontroly zariaden pri vzajomnom
parovan a na poskytnutom komforte ovladania pre uzvatel'a.
ZigBee Aliancia denuje tri mody parovania1, popisujuce tri rozlicne prpady,
ktore mo^zu nastat' pri parovan:
 A - mod(Atomaticke):V tomto mode su zariadenia a siete schopne parovania
sa bez l'udskeho zasahu.
 E - mod(Jednoduche): Uvedenie zariadenia v tomto mode do prevadzky
vyzaduje minimalny zasah uzvatel'a alebo instalatera siete.
 S - mod(Systemove): V systemovom mode su viac vyuzvane ro^zne kon-
guracne nastroje, ktore umoznuju do^kladnejsiu analyzu siete, jej nastavovanie
a spravovanie.
V praxi sa castokrat i u jednoduchych siet stretavame s prpadmi,kedy su vyuzite
kombinacie tychto modov. Vel'ke rmy ako Daintree[1], alebo Atalum[2], ktore maju
veduce pozcie v oblasti bezdro^tovych siet ZigBee poskytuju riesenia hlavne v pre-
pracovanych konguracnych nastrojoch, pomocou ktorych sa zariadenia pridavaju
do siete. Prklad mo^zme vidiet' na obrazku c. 2.4. Postup pripajania sa zariadenia
do siete je nasledovny:
1. nove zariadenie je na zaciatku po spusten sa pridat' do kazdej siete.
2. Technik vyuzije konguracneho nastroja pomocou ktorej vytvor docasnu siet'
pre novo pripajajuce sa zariadenie.
3. zariadenie sa pripoj do tejto siete.
4. Pomocou konguracneho nastroja nastav parametre zariadeniu, aby sa mohlo
pripojit' do prevadzkovej siete.
1Zalozene na Europskom KNX modele
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Obr. 2.4: princp procesu pripojenia sa do siete
5. ak je potrebne, zariadenie sa mo^ze nesko^r pripojit' do vacsej siete.
2.5 Vlastne Riesenie Aplikacie
Pripajanie zariaden do siete z hl'adiska exibility som zhrnul do tabul'ky 2.1. Pri
manualnom type pripajania zariaden do siete sa vyuzva procesu binding. Funkcio-
nalitu si mo^zme predstavit' na nasledovnom prklade: ZC sformuje siet'. Zariadenie,
ktore sa chce k tejto sieti pripojit' mus vyslat' signal ZC. Toto sa prevadza naprklad
stlacenm tlactka. Ked' ZC prjme bind signal od niakeho zariadenia, automaticky
si ho prida do svojej siete. Tento typ riesenia nie je vhodny pre vacsie siete jednak z
hl'adiska polohy zariaden(snmace mo^zu byt' umiestnene vo vel'kej vyske a su casto
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Typ parovania Vyhody Nevyhody
Manualne jednoduche na programovanie a
na instalaciu. Technik nemus byt'
odbornk v danej oblasti, aby sam
zostavil siet'.
V prtomnosti co i len d'alsej
siete dochadza k neurcitosti k
sparovaniu. Zariadenia nevedia
ktore ku ktoremu sa ma priradit'
a vel'mi l'ahko sa mo^ze stat', ze
sused bude ovladat' nasu siet', po
prpade my jeho.
Automaticke moznost' parovania siete i za pred-
pokladu prtomnosti inych siet.
Siet' sa jav ako ticha v tom
zmysle, ze nepotrebuje ziadny
vonkajs zasah do konguracie,
respektve do formovania siete.
Narocnost' na kod, potreba na-
kongurovat' siet' uz vopred, aby
koordinator vedel komu ma pri-
radit' aku ulohu a kto s kym bude
komunikovat'.
Tab. 2.1: Vyhodnotenie spo^sobov parovania
nedostupne) a tiez z do^vodu vyskytu inych siet v dosahu.
V praci sa zameriavam na problematiku automatickeho parovania. Vyuzvam
poznatky o komercnom parovan. Za hlavny ciel' som si stanovil minimalny vplyv
uzvatel'a pri vyskyte chyby, ako naprklad vypadok zariadenia pri energetickej ab-
sencii. V praxi to znamena, ze uzvatel' je potrebny pri konguracii siete, pri jej
pociatocnom spusten a pri vymene zariadenia za nove. Pri vypadku (restarte) niek-
toreho z koncovych zariadnen sa koordinator automaticky postara o jeho opatovne
pripojenie, pokial' sa znovu vyskytne v sieti. Pre konguraciu siete bude vyuzvat'
konguracny nastroj v grackej podobe.
V samotnej praci je riesene:
 automaticke pripojenie uzla do siete a jeho konguracia: zaradenie
uzlu do siete v prpade, ze uz v sieti fungoval, teda bol zahrnuty do pociatocnej
konguracie siete. V praxi to znamena, ze po pripojen sa do tej istej siete,
v ktorej uz vykonaval prevadzku, ZC automaticky po overen MAC adresy
posiela konguracne udaje z ulozenej tabul'ky to tohto uzla.
 vytvorenie konguracneho programu: Konguracny program sluzi na
prvotne nastavenie uzlov v sieti. V tomto bode sa riesi aj komunikacia medzi
ZC a PC, na ktorom je programova aplikacia.
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3 VLASTNOSTI TESTOVANEJ SIETE
3.1 Topologia Siete
Podl'a specikacie IEEE 802.15.4 sformovana siet' mus byt' v jednom z dvoch typov
topologi: hviezda(star), alebo P2P.[11] Topologie su znazornene na obrazku c. 3.1.
Obr. 3.1: Prklad topologie typu hviezda a P2P
Topologia typu hviezda sa vyznacuje usporiadanm jednotlivych zariaden tak,
ze siet' tvor jedno centralne zariadenie oznacovane ako PAN ZC a vsetky ostatne za-
riadenia komunikuju priamo s nm [22]. Zariadenia maju obycajne prideleny nejaky
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typ ulohy s tym, ze jedno zariadenie sluzi na inicializaciu a ine zas na koncovy
prstup. PAN ZC mo^ze mat' pridelenu tiez nejaku specicku aplikaciu, ale na roz-
diel od inych zariaden, mo^ze vyuzvat' vlastnosti vsetkych zariaden v sieti a to jak
inicializaciu siete, koncovy prstup, alebo len smerovanie dat. PAN ZC je primarne
zariadenie v sieti. Vsetky zariadenia pracujuce v sieti sa vyznacuju unikatnym ty-
pom 64-bitovej MAC adresy. MAC adresy sa pouzvaju na priame adresovanie vo
vnutri PAN. Po asociacii zariadenia do siete, ktoru vytvoril PAN ZC, je automaticky
vystavena skratena adresa(short address) pre pripojene zariadenie, a pre d'alsiu ko-
munikaciu s tymto zariadenm je pouzita prave tato adresa. PAN ZC byva casto
napajany stalym zdrojom elektrickej energie, kym pre ostatne zariadenia sluzi ako
napajac zdroj bateria. Aplikacie, ktore t'azia z vyhod tejto topologie su naprklad
domaca automatizacia, periferie osobnych poctacov, hracky, hry a osobna zdravotna
starostlivost' [9].
Medzi ZigBee najviac pouzvane siet'ove topologie okrem hviezda(star) patria tiez
splet'(mesh) a strom(tree). Kazda z nich obsahuje radu vyhod i nevyhod. V mojej
praci vyuzvam topologiu hviezda. Pri vybere topologie som zvazoval nasledovne
kriteria:
 nie som limitovany priestorovym usporiadanm zariaden(kazde zariadenie ma
dosah na koordinatora).
 predpokladam vyuzitie hlavne v oblasti domacej automatizacie.
 Koordinator bude pripojeny k trvalemu zdroju napajania z do^sledku castej
komunikacie so zariadeniami, alebo s PC, ci PDA.
3.2 Formovanie Siete Star(Hviezda)
O formovanie siete sa stara siet'ova vrstva. Zakladna struktura siete je na obrazku
c. 3.1. Pri formovan sieti vyuzvam nasledovny postup:
1. FFD zariadenie po spusten automaticky formuje siet' a stane sa PAN ZC.
Vsetky topologie typu hviezda pracuju nezavisle na ostatnych siet'ach typu
hviezda v sucastnej prevadzke. Toto je dosiahnute vyberom unikatneho PAN
identikatora, ktory nie je v dosahu ziadnej sieti rovnaky. Ked' koordinator vy-
berie vhodny PAN identikator, automaticky dovoluje ostatnym zariadeniam
sa pripojit' do tejto siete.
2. Spustme ostatne zariadenia v sieti. Kazde zo zariaden ihned' po pripojen sa
do siete posle svoje identikacne udaje koordinatorovi.
3. Koordinator vytvara a udrzuje tabul'ku zariaden v sieti a po vyziadan tejto
tabul'ky od externeho zariadenia mu ju odosle.
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4. Pomocou konguracneho nastroja v externom zariaden vytvor uzvatel' pra-
vidla pre komunikaciu jednotlivych uzlov v sieti a odosle ju ZC.
5. ZC rozosle pomocou Unicast sprav uz spravy konkretnym uzlom. Tieto uzly
uz nasledne po prijat konguracnej spravy od ZC vedia, komu maju posielat'
data.
6. Siet' sa prepne do stavu prevadzky. ZC udrziava chod siete.
Na obrazku c. 3.2 je znazornena vymena dat medzi konkretnymi uzlami. Uzol A
posiela data uzla B a naopak.
Obr. 3.2: Datovy tok v sieti
30
4 NAVRH APLIKACIE
V navrhu aplikacie najsko^r vseobecne popsem vyznam a moznosti vytvorenej aplikacie,
a v jednotlivych podkapitolach sa zameriam na detailny popis a etapy navrhu
aplikacie. Kapitola Navrh Aplikacie je rozdelena na 3 podkapitoly :
1. navrh rmware pre jednotlive uzle siete.
2. navrh grackej aplikacie - konguracneho nastroja beziaceho na externom za-
riaden(PC, alebo PDA) a komunikacia medzi ZC a externym zariadenm.
3. sprava siete z pohl'adu uzvatel'a.
Hlavnym prnosom aplikacie je minimalizacia doby nepripojeneho uzlu a pohodl-
nejsia konguracia zariaden.
 Minimalizacia doby nepripojeneho uzlu: Zariadenie strat na urcitu dobu,
prpadne natrvalo napajanie. Po obnoven sa zariadenie pripoj do siete a ZC
mu automaticky posiela udaje pre komunikaciu v sieti. Toto plat za predpo-
kladu, ze zariadenie uz v sieti pracovalo.
 Pohodlnejsia konguracia zariaden: Konguracny nastroj sluzi na pri-
pojenie sa ku koordinatorovi siete, zskan informacii o sieti - kol'ko sa tam
nachadza uzlov a s akymi nastaveniami, a na nastavenie datoveho toku zaria-
den v prevadzke.
4.1 Firmware pre Jednotlive Uzle Siete
Algoritmy pre jednotlive uzly su programovane pod operacnym systemom Windows
7 s instalovanym vyvojovym prostredm AVR Studio 4. Algoritmus je psany v
programovacom jazyku C.
Vyvojove prostredie IDE(Integrovane vyvojove prostredie - Integrated Develop-
ment Environment) je urcene okrem ineho i pre 8 bitove AVR aplikacie. IDE pod-
poruje vsetky nastroje od Atmelu, ktore podporuju 8-bitove AVR architektury.AVR
Studio 4 poskytuje debugovaciu podporu pre psany C kod - debugger; registre pro-
cesoru, pamat' a pohl'ad na vstupy/vystupy; plne programovaciu podporu.[3]
Spo^sob nahravania a debugovania algoritmu je znazorneny na obrazku c.4.1.
Vytvoreny kod v jazyku C sa preloz a zkompiluje. Nasledne sa prilinkuju do^lezite
kniznice a d'alsie subory do projektu, a vytvara sa nalny subor .srec. Tento subor
je uz tzv. Firmware pre jednotlive uzly. Firmware sa nahra do kontroleru pomocou
Jtag alebo cez Bootloader.
Vyvjane algoritmy som testoval na vyvojovych doskach od rmy MeshMetics s
oznacenm ZigBit 900[15]. ZigBit 900 obsahuje kompletny dizajn pre RF/MCU so
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Obr. 4.1: Vyvoj rmware do uzlov
vsetkymi potrebnymi pasvnymi komponentmi.
Jednotlive vyvojove dosky MeshBean 900 pracuju na frekvencii 868/915MHZ a
vyhovuju 802.15.4/ZigBee standardu. Zahrnaju v sebe teplotny senzor, senzor svetla
a d'alsie periferne zariadenia. Jednotlive vyvojove dosky pracuju v sieti samostatne
- obsahuju tak ako vysielaciu tak i prijmaciu jednotku na spracovanie signalu spolu
s procesorom a ostatnymi periferiami a tvoria tak bezdro^tove uzly schopne funkcie
koordinatora, smerovaca, alebo koncoveho zariadenia. Napajane su pomocou USB,
alebo dvoch AA baterii. Obsahuju externu RP-SMA antenu, tri LED, dve progra-
movatel'ne tlactka a jedno resetovacie tlactko. Vyvojova sada ZigBit 900 je pred-
stavena na obrazku c. 4.2. Hlavny do^vod pouzvania tychto vyvojovych setov je ich
podpora pre BitCloud ZigBee stack API, ktore znacne ul'ahcuju pracu. Pomocou
tohto API sa mo^zem plne zameriavat' na psanie programu na vyssej urovni. Pre
obsluhu poziadavkou nizsch urovn mi stac pouzvat' funkcie a rutiny z BitCloud
API stacku [7].
Bitcloud je embedded software stack od rmy Atmel. Stack ponuka vyvojovu
rmware platformu pre spol'ahlive, rozsritel'ne a zabezpecene bezdro^tove aplikacie,
beziace na hardwarovych setoch od rmy Atmel. Bitcloud je dizajnovany pre po-
skytnutie sirokej skaly moznost pre uzvatel'a, s moznost'ou uspo^sobovania aplikacii
tak ako potrebuje. BitCloud je primarne urceny pre aplikacie typu domaca au-
tomatizacia, komercna automatizacia budov, automatizovane meranie, sledovanie
majetkov a priemyselna automatizacia.
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Obr. 4.2: Vyvojovy set ZigBit 900[15]
Bitcloud plne vyhovuje pre aplikacie bezdro^toveho snmania a riadenia pod
zastitou ZigBee standardu IEEE 802.15.4. Poskytuje rozsritel'ne API, ktore je v
sulade so standardom. API a jeho nalezitosti su navrhnute tak, aby sa programator
nemusel starat' o kazdy detail na hardwarovej urovni. K tomu sluzia funckie a rutiny,
ktore uz len vyuzva pri psan vlastneho algoritmu.
Architektura Bitcloudu je zobrazena na obrazku c. 4.3.
Vnutorna architektura Bitcloud rozdel'uje siet'ovy zasobnk do logickych vrstiev,
tak ako to hovor standard IEEE 802.15.4 a ZigBee. Okrem jadra, ktore obsahuje
implementaciu protokolu, Bitcloud zahrna realizaciu :
 dodatocnych vrstiev implementujucich zdiel'ane sluzby ako naprklad spravca
uloh, zabezpecovacia vrstva a spravca napajania.
 abstrakciu hardverovej vrstvy - HAL Hardware Abstraction Layer
 BSP Board Support Package
Spomenute doplnky a mnohe ine okrem API umoznuju vyrazne znzit' komple-
xitu aplikacie a tiez poskytuju jednoduchost' integracie. BitCloud manual poskytuje

























































Obr. 4.3: Architektura BitCloud Software stacku
APS sa nachadza na najvyssej urovni v jadre. Poskytuje najvyssiu uroven siet'ovych
komponentov spojenymi s API, ktore su viditel'ne v aplikacii. ZDO poskytuje hlavne
sluzby pri formovan siete, ako naprklad start, reset, formovanie siete, pripajanie sa
do siete ... ZDO taktiez denuje ro^zne typy ZDP a funkci (objavenie zariadenia ...).
Sluzby ako spravca uloh, zabezpecenie a sprava napajania su dostupne uzvatel'ovi
v aplikacii a mo^zu byt' modikovane.
Spravca uloh je zasobnkovy planovac, ktory sprostredkovava pouzvanie MCU
medzi vnutornymi procesmi zasobnku a aplikaciou uzvatel'a. Spravca uloh im-
plementuje prioritny kooperatvny planovac, ktory je specialne navrhnuty pre vi-
acvrstvy zasobnk a vyhovuje poziadavkom pre casovo kriticke siet'ove protokoly
Rutiny spravcu napajania su zodpovedne za korektne vypnutie vsetkych kompo-
nentov zasobnka, ulozenie stavu systemu pri prechode do "spiaceho"stavu a obno-
venie po^vodneho stavu pri "zobuden"sa zariadenie.
HAL Hardware Abstraction Layer zahrna kompletny set API pre pouzvanie
harrdverovych zdrojov(watchdog casovace, EEPROM ...). Tiez zahrna rutiny pre
ovladanie externych zariaden ako naprklad: IRQ, SPI, USART, I2C a ine.
BSP Board Support Package zahrna kompletnu sadu ovladacov pre spravu standardnych
periferii(senzory, UID cip, tlactka), umiestnene na vyvojovom sete.
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4.1.1 Navrh Algoritmu
Predpokladajme nasledovne stavy, ktore sa mo^zu vyskytnut' pri prevadzkovan siete:
1. Vypadok zariadenia zo siete: prcina mo^ze byt' kratkodoby vypadok napajania
(vybitie baterie) a jeho opatovne zaradenie sa do siete. V praci beriem v uvahu
vypadok len niektorych koncovych zariaden ako su smerovac a koncove zari-
adenia. Vypadok koordinatora by znamenalo nastavovanie konguracie celej
siete od zaciatku.
2. Pridanie noveho zariadenia do siete: ako nazov hovor, uzvatel' mo^ze pridat'
do siete nove zariadenia. Pocet zariaden je limitovany vel'kost'ou pamate v
ZC. V ZC sa ukl'adaju informacie zo siete vo forme tabul'ky. Preto i mnozstvo
tychto tabuliek je limitovane vel'kost'ou pamate.
3. Vymena zariadenia za nove: Pri pokazen zariadenia je potreba ho nahradit'
uplne novym zariadenm. To znamena, ze pre pridanie tohto zariadenia ZC
mus vediet', ze toto zariadeni bude preberat' ulohu pokazeneho zariadenia a
teda mu mus poslat' udaje z ulozenej tabul'ky, odpovedajuce udajom poka-
zeneho zariadenia. Nove zariadenie tak po pridelen do siete preberie ulohu
stareho zariadenia. Na tento ukon sa vyzaduje pripojenie sa do siete pomo-
cou konguracneho nastroja, pomocou ktoreho nastavme parametre pre nove
zariadenie.
4. Moznost' konguracie siete a nastavovanie parametrov: uloha vyzaduje vytvo-
renie konguracneho nastroja, pomocou ktoreho uzvatel' bude mo^ct' spravovat'
siet'.
Vysledok prace pozostava z troch algoritmov, samostatne beziacich na zariade-
niach zobrazenych na obrazku c. 4.4.
Ako mozno vidiet' na externom zariaden - PC bez program - Communicatio-
nInterface.jar napsany v programovacom jazyku Java1. V ZC je program napsany
v jazyku ANSI C a prelozeny do binarneho suboru coordinator.srec. V ZED a ZR je
spolocny program v jazyku ANSI C prelozeny do binarneho suboru endDevice.srec.
Prprava prostredia a adresarova struktura projektu: Z domovskych
stranok Atmel [3] som stiahol BitCloud Stack verziu 1.10. Adresarova struktura
obsahuje okrem implementacnej casti BitCloudu aj cast' dokumentacnu, ktora po-
pisuje uz vytvorene funkcie a struktury, a cast' pre vlastnu aplikaciu. V tejto casti
som si vytvoril adresar s nazvom pre dany uzol(Coordinator a EndDevice). Do^lezite
adresare a subory pre AVR Studio verziu 4.18 su znazornene na obrazku c. 4.5.
1Java je programovac jazyk a poctacova platforma uvedena v roku 1995 rmou Sun Microsys-
tems [16]
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Obr. 4.4: Deployment diagram algoritmov beziacich na ro^znych zariadeniach
4.1.2 Implementacia Algoritmu pre Koordinator
Po nahrat zdrojoveho programu - rmware do zariadenia ZC, sa zacne vykonavat'
nasledovny sled programu:
 inicializacia periferii a zariadenia
 sformovanie siete a registrovanie pripojenych zariaden
 konguracia siete
 prevadzka siete
Hlavna funckcionalita je riesena formou stavoveho automatu, v ktorom su logicky
rozdelene sekcie kodu presne tak ako musia na seba nadvazovat' v danom case. V
mnohych prpadoch je zavislost' fungovania jednej funkcie zavisla na inej a podobne.
Preto sa vyuzva tzv.CallBack funkc, ktore potvrdzuju spravnost' predanych, ci
dorucenych dat. Funckie spodnych vrstiev, ktore sluzia ci uz na pracu s externymi











Obr. 4.5: Hlavne subory potrebne pre preklad projektu a vysledok prekladu
UID cipom, prepnacmi, tlactkami), abstrakciu hardverovej vrstvy a podobne su uz
implementovane v BitCloud Stack [7].
Okrem samotneho pripojenia sa do siete a prevadzky v nej, je paralelne po
inicializacii periferi riesena komunikacia s externym zariadenm, ktore po pripojen
je urcene na konguraciu siete.
V komunikacii medzi zariadeniami ZC a ZED sa vyuzva dvoch komunikacii na
vymenu dat. Jedna sa o :
1. Procesna komunikacia
2. Servisna komunikacia
Procesna komunikacia znamena vymenu dat uz v danej aplikaci medzi zaria-
deniami. Prkladom mo^ze byt' nameranie teploty na zariaden ZED A a poslanie
hodno^t zariadeniu ZED B. Tieto zariadenia uz teda vedia, alebo maju informaciu
o tom, ze maju spolu komunikovat' a tiez ze ktorym smerom budu data posielat'(z
A do B). O Servisnu komunikaciu sa stara koordinator. Prebieha teda vzdy medzi
koordinatorom a jednym z koncovych zariaden. Koordinator komunikuje so zaria-
deniami vzdy po jednom a spravy si overuje ci naozaj zariadeniam prisli. Tento typ
komunikacie prebieha pri nastavovan siete, zmene stavu siete.
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Popis Stavov v Stavovom Automate
Hlavnym vlaknom programu je funkcia APL TaskHandler(), v ktorej je stavovy au-
tomat implementovany. Zjednodusenu schemu stavoveho automatu pre Koordinator
mo^zeme vidiet' v prlohe A.1. Z neho vychydzaju nasledovne stavy programu:
APP INITING STATE:
Tento stav je tiez nazyvany ako inicializacny stav a vola funkciu initNetwork(),
pomocou ktorej sa inicializuju vsetky periferie, alokuje sa miesto pre struktury,
premenne. Ako prve sa inicializuju periferne zariadenia, v prpade koordinatora su
to tlactka a led diody, taktiez seriova komunikacia USART. Nasledne sa vybera o
aky typ zariadenia ide (ZC, alebo ZED, prpadne ZR)a tato informacia sa zapse
pomocou CongServer Interface2 do zariadenia.
APP NETWORK STARTING STATE:
Automat v tomto stave vola funkciu startNetwork(), v ktorej sa formuje siet',
registruju sa zariadenia, vytvaraju sa komunikacne kanale a v ktorej koordinator
posiela pravidla komunikacie jednotlivym zariadeniam.
Pomocou zelenej led, ktora blika v 0.5s intervale indikujem, ze sa formuje siet'. Pri
jej uspesnom sformovan prde potvrdenie zo spodnej vrstvy a nasledne ako je siet' uz
vytvorena, led svieti neustale. Pri vytvaran siete pouzvam funkciu ZDO StartNetworkReq().
Nasleduje registracia endpointov a vytvorenie komunikacnych kanalov. Tieto
kanaly sa vytvaraju hned' dva a to jeden pre procesnu komunikaciu a druhy pre
servisnu komunikaciu. Spo^sob vytvorenia a vlastnosti tychto kanalov su deno-
vane pomocou simpleDescriptoru. SimpleDescriptor je suhrn pravidiel ulozenych v
strukture pre dany endpoint. Kazde zaregistrovanie zariadenia ma za nasledok inkre-
mentovanie vnutornej premennej actual number of devices. Vyctanm jej hodnoty
viem presne kol'ko zariaden sa uz v sieti ku koordinatorovi pripojilo. Po dosiahnut
maximalneho poctu zariaden, ktore je vnutorne denovane vo rmveri ZC a je na
zaciatku nastavena uzvatel'om, prechadza zariadenie do d'alsieho stavu.
Po kazdom zaregistrovan zariadenia je koordinatorovi posielana struktura s
informaciami o pripojenom uzle, ktora obsahuje polozky ZDO DeviceAnnounce t
struktury. Zoznam poloziek struktury a ich vyynam je nasledovny:
 name : v nazve je ulozene poradove cslo zariadenia. Jeho hodnota zalez, v
akom case, respektve porad bolo zariadenie pripojene do siete.
2BitCloud poskytuje sadu rozsrenych konguracnych parametrov, ktore popisuju odlisne
aspekty chovania sa uzlu v sieti. Prkladom je nastavenie typu zariadeni, vysielac vykon a ine
parametre
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 nwkAddr: Siet'ova adresa zariadenia
 ieeeAddr: Mac adresa zariadenia
 ep: Enpoint na ktorom prebieha procesna komunikacia
Obr. 4.6: proces konguracie siete
Tieto polozky sa spolu s poradovym cslom zariadenia ukladaju do hlavnej ta-
bul'ky ZDO SummaryTable t, ktora spolu d'alsmi polozkami tvor pole struktur.
Toto pole sa po naplnen a na vyziadanie od uzvatel'a prenesie do PC. V poctaci
sa upravia komunikacne parametre, nastav sa smerovanie zariaden a odosle sa do





 aoiAddr : adresa komu bude zariadeni posielat' data v prevadzke
 SendReceiveFlag : rezervovany ag pre d'alsie pouzitie
Dalsou ulohou ZC v tomto stave je odoslanie komunikacnych udajov jednot-
livym uzlom. Odosielanie udajov sa deje pomocou funckie sendCommunication-
Data(), ktora ako adresu, na ktoru maju byt' data dorucene vyuzva presne parameter
nwkAddr a je volana presne tol'kokrat kol'ko je nadenovany pocet zariaden v sieti.
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Toto vsetko prebieha uz v spomnanej Servisnej Komunikacii, na vyhradenom
komunikacnom kanale (EndPoint = 4).
Detail konguracie siete je znazorneny na obrazku c.4.6. V prvom kroku koncove
zariadenie posiela svoje informacie koordinatorovi siete. V druhom kroku su po
pripojen poctaca tieto informacie spracovane a odoslane spat' koordinatorovi. V
tret'om kroku po ich obdrzan koordinator posiela komunikacne informacie danemu
uzlu. Koncove zariadenie nastav predpsanu komunikaciu a zacna prevadzka.
APP IN NETWORK STATE:
V stave APP IN NETWORK STATE je uz siet' sformovana a nastavena. Vsetky
zariadenia vedia s kym budu uskutocnovat' vymenu dat. Zariadenia v tomto stave
prechadzaju do stavu plnej prevadzky. Vd'aka dvom rozdielnym komunikacnym
kanalom, mo^ze aplikacia bezat' samostatne bez zasahovania do servisnej prevadzky a
naopak. V prpade, ze sa vyskytne porucha na zariaden, prpadne iny typ zlyhania
prevadzky zariadenia, je komunikacia automaticky presmerovana cez servisny kanal
a mo^ze byt' kongurovana prave cez neho.
V ZC je implementovana cast' pre opatovne prihlasenie sa zariadenia do siete
toho isteho zariadenia v prpade, ze sa v sieti uz nachadzal. Prkladom mo^ze byt'
zlyhanie napajania v prpade, ze su vybite baterie. Po ich vymenen sa koncove
zariadenie opat' pripoj do siete s tou istou mac ale rozdielnou siet'ovou adresou.ZC
po kazdom takomto pripojen sa zariadenia do siete kontroluje vyskyt mac adresy
s mac adresami ulozenymi v konguracnej tabul'ke. Koordinator totizto ma uz v
tomto case v sebe ulozene ku akej mac adrese prislucha aka siet'ova adresa. Po
jej prehl'adan a overen totoznosti ZC automaticky posiela do ZED siet'ovu adresu
presne taku, s akou bolo zariadenie po^vodne nakongurovane pri prvom uveden
siete do prevadzky.
4.1.3 Implementacia Algoritmu pre Koncove Zaradenie a
Smerovac
Program pre koncove zariadenie predstavuje rozhodne jednoduchs algoritmus. Hlav-
nou podstatou je spracovanie poziadavky koordinatora siete a k danemu poziadavku
poslat' korektnu odpoved'. Opat' ako u ZC tak aj v ZED, ci ZR prebiehaju dve para-
lelne komununikacie - servisna a procesna. Stavovy automat programu je znazorneny
v prlohe B.1.
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Popis Stavov v Stavovom Automate
Stavovy automat je implementovany v hlavnom vlakne APL TaskHandler(). Auto-
mat obsahuje 3 hlavne stavy:
 APP INITING STATE: inicializacny stav
 APP NETWORK STARTING STATE: stav pripojenia sa do uy existujucesj
siete
 APP IN NETWORK STATE: prevadzka v sieti, vymena procesnych dat
APP INITING STATE
Ako nazov hovor, v zariadeni prebieha inicializacia pererii, alokacia pamate a
podobne. Vola sa funkcia initNetwork(). Proces nastavovania parametrov je obdobny
ako u ZC. Po uspesnej inicializacii prechadza zariadenie do druheho stavu.
APP NETWORK STARTING STATE
V stave formovania siete, zariadenie skenuje existujuce siete a pripaja sa do
spravnej. Komunikacia prebieha na servisnej urovni. Po registracii komunikacnych
kanalov - endpoint, koncove zariadenie posiela svoje identikacne udaje, ktorymi
su : endpoint, siet'ova adresa a mac adresa do ZC. V zapat na to ocakava od neho
konguracne data s informaciami, na akom komunikacnom kanali bude komunikovat'
s ostatnymi zariadeniami, a s akym zariadenm si bude vymianat' data. Po ich prijat
nastav ZED spomnane udaje a prepna sa do stavu plnej prevadzky.
APP IN NETWORK STATE
V poslednom stave uz je dokoncena konguracia siete. Vd'aka paralelnej ko-
munikacii (komunikacia na dvoch rozdielnych komunikacnych kanaloch) je mozne
tiez kongurovat' zariadenie v prevadzke. Taktiez je mozne presmerovanie a vypis
chybovych stavov v sieti(vypadok, stratenie signalu ...) do terminalu. Zariadenie
po kazdom novom prihlasen do siete, posiela ZC svoje identikacne udaje pro-
strednctvom servisneho kanalu, co umoznuje jeho identikaciu a moznost' opatovneho
zaradenia do siete bez zasahu uzvatel'a.
4.2 Navrh Softveru
V tejto kapitole popisujem zakladnu strukturu WSN softveru s demonstracnou
aplikaciou. Zaklad tvoria 4 zariadenia, jedno je kongurovane ako koordinator siete,
dve zariadenia preberaju ulohu koncovych zariaden, a poctac, na ktorom je spus-
tena aplikacia. Spo^sob komunikacie sa riadi podl'a obrazka c.4.4. Siet'ova topologia
je hviezda.
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4.2.1 Nzkourovnova Komunikacia a Protokol
USART
Na strane ZC som vyuzil kniznc BitCloudu, ktory poskytuje API pre USART roz-
hranie. Prvotne nastavenie komunikacie sa konguruje prostrednctvomHAL UsartDescriptor t
struktury. V nej sa nastavia potrebne paramtre pre komunikaciu ako prenosova
rychlost', synchronny alebo asynchronny mod a ine (strana 35,[7]). Vyuzvam tzv.Callback
mod. Princp je znazorneny na obrazku c.4.7.
Aplikkácia HAL
















Obr. 4.7: USART vymena dat v callback mode
Parametre komunikacie maju nasledovne parametre:
 asynchronny mod
 prenosova rychlost': 38400 baudov
 pocet bitov: 8
 parita: ziadna
 stop bit: 1
Prijmacie data z USART portu su spracovane v callback funkci - naplnBuer-
String(). Pre prijatie spravnych dat je potrebne ich odlsit' od dat, ktore sa vyskytuju
v prenosovom kanale. Na to som zostavil ramec specickeho tvaru. Prklad ramecu
pre jedno zariadenie ma nasledovny tvar:
42
[j2j6j0 : 1 : 0 : 0 : 11 : 2B : F9 : 7Cj2j1j1]
Kazdy ramec zacna "["a konc "]". Kazda specicka polozka v ramci je oddelena
separatorom j. Maximalna vel'kost' ramca pre jedno zariadenie je 59 znakov. Vyznam
jednotlivych poloziek z l'ava je nasledovny:




5. ciel'ova adresa: je to adresa na ktoru bude zariadenie posielat' data
6. ag: rezervovana polozka
Na rozpoznanie spravy zakodovanej v tomto ramci pouzvam funkciu receive(),
ktora prijaty ramec rozparsuje do jednotlivych poloziek.
Obsluha rxCallback funckie
Po prijat dat na port USART su v rxCallback funkcii presmerovane data do funckie
naplnBuerString(). Vyvojovy diagram pre spracovanie dat vo vnutri funkcie je
znazorneny v prlohe c. D.1. Ako prve sa porovnavaju prijate data so znakom "[",
ktore su prenasane na linke. Tento znak informuje funkciu o tom, ze zacna blok dat
od externeho zariadenia. Nasledne sa tieto data ukladaju do pomocneho zasobnnka
az do prchodu ukoncovacieho znaku "]".
Zaroven su prijate data porovovnavane so znakom "#". Po prijat tohto znaku
je automaticky volana funckia sendConguration(), ktora odosle kompletnu kon-
guracnu tabul'ku do poctaca.
Po ulozen dat do docasneho zasobnka, sa zist'uje kol'ko ramcov prislo z poctaca.
Po prijat len jedneho ramca sa zist'uje cslo polozky, ktora sa bude menit' v kon-
guracnej tabul'ke a nasledne odosielat' konkretnemu uzlu. Druha moznost' prijateho
poctu ramcov znamena uplnu vymenu dat v konguracnej tabul'ke. To znamena:
prijate data sa rozparsuju, ulozia do tabul'ky a nasledne su jednotlive polozky z
tabul'ky postupne odosielane jednotlivym uzlom.
Clenenie tried poctacovej aplikacie
Aplikacia je programovana v grackom vyvojovom prostred NetBeans IDE 6.9.1(Bu-
ild 201011082200) [5]. Na strane poctaca sa v aplikacii o prijmanie a odosielanie
dat stara trieda TwoWaySerialComm.java. Struktura aplikacie - CommunicationIn-
terface.jar je clenena do nasledovnych blokov tried:
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1. triedy pre komunikaciu cez USART: SerialReader.java, SerialWriter.java,
TwoWaySerialComm.java3
2. triedy pre parsovanie dat: DataParser.java, CongLoader.java
3. triedy pre ukladanie a ctanie dat do suboru: FileHandling.java
4. triedy pre tvorbu grackeho rozhrania: graphPanel.java, GraphicEle-
ment.java,
5. hlavna trieda: MainWindow.java
Rozlozenie a interakcia jednotlivych tried je znazornena na obrazku c.4.8.
Obr. 4.8: Class diagram Aplikacnej ulohy
Hlavna trieda MainWindow tvor hlavne vlakno, z ktoreho sa spust'aju ostatne
procesy. Pomocou tried 2 komunikuje s triedou na spodnej vrstve, ktorej ulohou je
3Pouzita kniznica pre real-time obsluhu linky RXTXcomm.jar[18]
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prenos dat a koordinatorovi a nastavenie parametrov komunikacie. Ku grackemu
zobrazovaniu pouzva triedy 4 a implementuje gracke prvky. V aplikacii je rovnako
ako aj u koordinatora siete naprogrmaovane parsovanie dat. O ukladanie konguracie
sa staraju triedy 3.
4.2.2 Popis Aplikacneho Prostredia (GUI)

Obr. 4.9: Gracke rozhranie aplikacie
Gracke prostredie sluzi na nastavenie smerovej komunikacie zariaden a po-
zostava z troch cast:
1. Nastavovanie parametrov - l'ava horna polovica
2. vypis komunikacie do konzoly - l'ava spodna polovica
3. zobrazovacia cast' smerovania toku dat od jednotlivych uzlov - prava cast' okna
Na ukazke c.4.9 mo^zeme vidiet' prklad nastavenia siete.
Vyznam zobrazovacch a ovladacch prvkov
V prvej casti mozno vidiet' sadu tlacidiel a textovych pol, ktore sluzia na nastavenie
paramtrov jednotlivym uzlom. Ich vyznam je nasledovny:
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 combobox: zobrazuje postupne pripajajuce sa zariadenia
 textove pole Name: zobrazuje nazov pripojeneho uzlu(jeho poradove cslo po
pripojen). Je totozne s cslom zobrazujucim sa v combobox.
 textove pole NWK: zobrazuje siet'ovu adresu pripojeneho uzlu
 textove pole IEEE: zobrazuje MAC adresu pripojeneho uzlu
 textove pole EP: zobrazuje endpoint pripojeneho uzlu
 textove pole AOI: zobrazuje siet'ovu adresu, na ktoru bude zariadenie posielat'
data
 textove pole ag: rezervovane pole pre buduce pouzitie
 textove poleNote: poznamka pre uzvatel'a. Tu sa mo^ze nastavit' napr. umiest-
nenie zariadenia v objekte
 tlacidlo Remove: sluzi na vymazanie kompletneho zaznamu jednej polozky z
GUI
 tlacidlo Load From File: sluzi na nactanie ulozenej konguracie zo suboru
na disku
 tlacidlo Save: sluzi na ulozenie konkretnej polozky uzlu do pamate
 tlacidlo Save All To File: sluzi na ulozenie kompletnej konguracie uzlov do
suboru
 tlacidlo Send All: Odosle kompletnu konguraciu do ZC
 tlacidloReceive Cong: sluzi na vyziadanie kompletnej konguracie ulozenej
v ZC
 combobox Connect: sluzi na pripojenie sa k ZC pomocou serioveho portu.
 tlacidlo Disconnect: sluzi na odpojenie sa od pripojeneho uzlu na danom
seriovom porte
 tlacidlo Clear Console: sluzi na vymazanie vypisu v konzole
Druhu cast' tvor konzola(debugovacie okno), do ktorej je presmerovany vypis
chybovych hlasok a komunikacneho toku v sieti. Data z procesnej komunikacie su
znazornene identikatorom "[SERVICE]", pokial' data z prevadzky su bez identi-
katora.
Tretia cast', je cisto gracke znazornenie smeru toku dat po nastaven uzlu. Uzol
tvor kruh, v ktorom je jeho cslo. Pocet kruhov je vytvoreny na zaklade poctu uzlov.
Uzle postupnym pridavanm vytvaraju kruznicu. Tok dat od jednotlivych zariaden
je znazorneny smerovymi spakmi. Maximalny pocet uzlov je v aplikacii obmedzeny
na 20, z do^vodu prehl'adnosti.
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4.3 Sprava Siete z Pohl'adu Uzvatel'a
Tato sekcia predstavuje manual pre uzvatel'a, pri zostavovan siete, jej konguracii
a moznej poruche. Sled jednotlivych ukonov je znazorneny na sekvencnom diagrame
v prlohe E.1.
Po rozvrhnut rozlozenia zariaden v objekte zacneme s ich fyzickou prpravou.
To zahrnuje rozbalenie zariaden, vlozenie bateri.
1. Vo rmware pre ZC nastavme pocet zariaden, ktore sa v sieti predpoklada.
2. Nasleduje nahratie rmveru do vsetkych zariaden v sieti, pricom rozlisujeme
dva druhy rmveru - coordinator.srec a endDevice.srec.
3. Pomocou PC, na ktorom bez konguracna aplikacia, d'alej len aplikacia, sa
pripojme pomocou tlactka connect ku seriovemu portu k ZC.
4. Po nahrat rmveru, zacneme zariadenia pripojovat' postupne do siete tak,
aby bolo dostatok casu na ich rozlsenie, ktore kam patr. V aplikacii mozno
pozorovat' pridavania uzlov do siete postupnym rozsirovanm tabul'ky. Pocet
pripojenych zariaden vidme v combobox-e.
5. Po zapnut a pripojen vsetkych zariaden nasleduje konguracia zariaden.
Kazdemu zariadeniu(uzlu) prislucha tabul'ka hodno^t, ktore mo^zeme vidiet' v
prvej casti aplikacie. Polozky Name, NWK, IEEE su nemenne a su zskane z
jednotlivych uzlov. Konguracne polozky su: EP, AOI, ag, Note. Je teda po-
trebne ich vyplnit'. Povinne polia su ciel'ova adresa a komunikacny endpoint.
Polozka Note je len poznamka k danemu uzlu, z do^vodu prehl'adnosti. Pri
kazdom vyplnen poloziek je potrebne ich ulozenie. K tomu sluzi talcidlo Save.
Nasledne po jeho zmacknut prebieha kontrola spravnosti vyplnenia udajov.
To znamena: AOI mus byt' zo zoznamu platnych adries, teda nemo^zeme za-
dat' neexistujucu adresu, EP je potrebny pre komunikaciu medzi aplikaciami
v denovanom prole. Dalej sa v pravej polovici obrazovky vykresluje pocet
uzlov spolu s tokom ich komunikacie. Po riadnom vyplen vsetkych poloziek od
kazdeho uzla mo^zeme konguraciu poslat' do ZC, ktory rozdistribuje zadane
polozky po sieti. Pomocou tlacidla Save All To File si mo^zeme vyplnenu kon-
guraciu ulozit' do suboru na disk, a v inom prpade ju zas nactat' pomocou
tlacidla Load From File.
6. Po odoslan dat ZC je uz siet' nakongurovana a schopna prevadzky. Pri vzniku
chyby typu kratkodobeho vypadku ZC automaticky pridava zariadenie do siete
a posiela mu konguracne udaje.
7. Pomocou aplikacie mo^zeme v sieti prevadzat' nasledovne upravy: Pomocou
tlacidla Receive Cong zskame kompletnu konguraciu, ulozenu v ZC. Upra-
vit' mo^zeme jeden zaznam a odoslat' ho pomocou tlacidla Send, ktore posle
konguraciu konkretneho uzlu do ZC, ktory si tento zaznam uprav a posle
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nove udaje uzlu.
4.4 Vysledky casov pripojenia sa zariaden do si-
ete pri vypadku
pocet meran 1 2 3 4 5 6 7 8 cas t[ms]
1 ZED 3687 3656 3656 3656 3233 3687 3718 3656 3619
1. ZED 3687 3728 3687 3656 3687 3233 3718 3656 3632
2. ZED 3656 3233 3687 3686 3728 3656 3656 3687 3624
1+2 ZED priemer 3671,5 3480,5 3687 3671 3707,5 3444,5 3687 3671,5 3628
priemer
p.uzlov/p.paketov 35 35 30 34 33 35 35 35 34
Tab. 4.1: Tabul'ka meran doby pripojenia sa zariaden pri priamej viditel'nosti, vz-
dialenost' 20cm
pocet meran 1 2 3 4 5 6 7 8 cas t[ms]
1 ZED 3687 3687 3656 3750 3656 3687 3656 3687 3683
1. ZED 3687 3687 3687 3687 3687 3687 3687 3750 3695
2. ZED 5531 3687 3687 3687 3750 3656 3750 3687 3929
1+2 ZED priemer 4609 3687 3687 3687 3718 3671 3718 3718 3812
priem. pocet
p.uzlov/p.paketov 35 30 35 35 35 30 34 35 34
Tab. 4.2: Tabul'ka meran doby pripojenia sa zariaden pri prekazke(hrubka steny
15cm, vzdialenost' 5m)
Namerane vysledky pripojenia sa zariaden v prpade vypadku su zaznamenane
v jednotlivych tabul'kach. Mozne druhy obmedzenia spolu z vysledkami su rozdele
do tychto tabuliek:
1. Tabul'ka c.4.1 : Zariadenia maju na seba priamu viditel'nost'. Ich vzdialenost'
cin 20cm. Casy pripojenia sa pohybovali okolo 3,6s. Mnozstvo poslanych pa-
ketov bolo v priemere 34.
2. Tabul'ka c.4.2 : Zariadenia pri meran oddelovala betonova stena o hrubke
15cm. Cas pripojenia sa mierne zvysil.
3. Tabul'ka c.4.3 : Medzi zariadeniami bola 1x betonova stena o hrubke 15cm a
dvoje dvere. Priemerna doba pripojenia zariaden bola 4s. Pocet prenesenych
paketov tu dosahoval najnizsiu hodnotu (30) vzhl'adom k prekazkam.
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pocet meran 1 2 3 4 5 6 7 8 cas t[ms]
1 ZED 3396 3687 3687 5500 3656 3687 3687 3718 3877
1. ZED 3656 6062 3656 3687 3687 3687 3687 3718 3980
2. ZED 3750 3687 5500 5500 3656 5500 7340 3781 4839
1+2 ZED priemer 3703 4875 4578 4594 3672 4594 5514 3750 4410
priem. pocet
p.uzlov/p.paketov 23 30 30 30 35 35 28 29 30
Tab. 4.3: Tabul'ka meran doby pripojenia sa zariaden pri prekazke(hrubka steny
2x15cm, vzdialenost' 15m)
pocet meran 1 2 3 4 5 6 7 8 cas t[ms]
1 ZED 3656 3656 3656 3656 3656 3656 3656 3656 3656
1. ZED 3656 3687 3656 3718 3233 3656 3656 3656 3615
2. ZED 3656 3656 3687 3656 3656 3656 3718 3656 3668
1+2 ZED priemer 3656 3671,5 3671,5 3687 3444,5 3656 3687 3656 3641
priem. pocet
p.uzlov/p.paketov 30 30 35 35 34 30 30 30 32
Tab. 4.4: Tabul'ka meran doby pripojenia sa zariaden pri prekazke(hrubka steny
15cm, vzdialenost' 25m)
4. Tabul'ka c.4.4 : Posledne meranie bolo pri prenose dat z przemia na poschodie,
co predstavuje vysku 24m a jednu stenu. Cas pripojenia cin v priemere 3,6s.
Pocet prenesenych paketov za stanovenu dobu bol 32.
Vysledok meran
Merania na zaklade vzdialenosti zariaden a prekazok medzi nimi som rozdelil do
tabuliek, ktore su zobrazene v kapitole "Vysledky casov pripojenia sa zariaden do
siete pri vypadku". testovanie prebiehalo pri vypnutom kryptovan dat a bez APS
potvrdzovania.
Zariadenia dosahovali v najhorsom prpade (vzdialenost' 15m, prekazky - 2x dvere
a 1x stena) dobu pripojenia 4,4s. Vzhl'adom k pripajaniu sa zariaden pri priamej
viditel'nosti je vysledok ich pripajania vyhovujuci. Z tabuliek mozno vidiet' ze pri
zvacsujucej sa vzdialenosti rastie i doba pripajania a znizuje sa pocet prenesnych
paketov za jednotku cas, v mojom prpade 1s.
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5 ZAVER
Diplomova praca pojednava o moznosti navrhu algoritmov pre jednotlive zariadenia
v ZigBee v sieti s ciel'om konguracie a nastavenie parametrov pre smerovanie toku
dat, a tiez moznost' automatickeho pripojenia zariadenia a uvedenia do prevadzky
v prpade kratkodobeho vypadku, ako naprklad zlyhania dodavky napajania do
zariadenia. Prkladom mo^ze byt' vybitie bateri, ich vymena a opatovne spustenie
zariadenia. Hlavnym kriteriom bolo minimalizovat' potrebu zasahu l'udskeho faktoru
pri spomnanom vypadku a tiez vytvorennie uzvatel'skeho rozhrania na externom
zariaden, v tomto prpade poctac, pre konguraciu siete pred zahajenm prevadzky
a pocas prevadzky.
V prvej kapitole je popsany ZigBee standard z aplikacneho hl'adiska. To znamena
ake typy sprav je mozno posielat' a ako, spo^sob adresacie, typy zariaden a ich zrov-
nanie so standardom IEEE 802.15.4. Druha kapitola sa venuje spo^sobu parovania
(commissioning) zariaden, ich vyhodnoteniu a navrhu riesenia pre moju aplikaciu.
V tretej kapitole je rozobrany navrh siete, na ktoru som postavil algoritmus pre kon-
cove zariadenie ZED, smerovac ZR a koordinator siete ZC. Je predlozena vymena
dat v sieti. Datovy tok v sieti mozno vidiet' na obrazku c. 3.2. Ako prve ZC sformuje
siet' a na tuto siet' sa pripajaju ostatne zariadenia. Po kazdom pripojen noveho za-
riadenia, toto zariadenie odosle koordinatorovi svoje identikacne udaje, co su jeho
adresa, MAC adresa a endpoint. Po pripojen PC pomocou serioveho rozhrania, ZC
automaticky posiela ulozene udaje so zariaden na konkretny port, kde ich nacta
vytvorena gracka aplikacia. Po nastaven do^lezitych parametrov uzvatel'om su kon-
guracne udaje poslane spat' do ZC, ktory ich automaticky preposle konkretnym
zariadeniam. Zariadenia si ukladaju nastavenia a zacna rezim plnej prevadzky.
Navrh algoritmov pre zariadenia spolu s konguracnou aplikaciou je rozobrany v
kapitole c.4. Firmver do ZigBee zariaden sa programoval v jazyku C vo vyvojovom
prostred AVR Studio verzii 4.18. Vyuzval som uz vytvorene kniznce poskytnute r-
mou ATMEL, ktore su dostupne pod nazvom BitCloud. Vyuzval som hlavne funckie
pre pracu so spodnymi vrstvami typu ovladnie periferi, start siete a podobne. Ti-
eto kniznice mi znacne urychlili pracu, vd'aka ktorej som sa mohol zamerat' len
na svoju aplikacnu ulohu. Aplikacia beziaca na poctaci je programovana v jazyku
Java vo vyvojovom prostred NetBeans IDE 6.9.1(Build 201011082200). Naprogra-
moval som celkovo tri programy, dva tzv. rmware: jeden pre ZC - coordinator.srec,
jeden spolocny pre ZED a ZR - endDevice.srec a jednu gracku aplikaciu Com-
municationInterface.jar. Komunikacia medzi ZC a PC prebieha pomocou USART
serioveho rozhrania. Kapitola rozobera samotny navrh aplikacie, jednotlive stavy,
v akych sa mo^zu zariadenia nachadzat'. Vytvoril som tiez samostatnu kapitolu pre
komunikaciu, kde je rozobrany typ komunikacie, spo^sob a komunikacny ramec. V
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podkapitole Popis Aplikacneho prostredia je popsane gracke rozhranie, vyznam
jednotlivych funkci tlacidiel a forma znazornovania. Nazornejsie pochopenie prace,
teda interakciu medzi jednotlivymi zariadeniami a uzvatel'om som zhrnul do pod-
kapitoly 4.3. Je tu detailne popsana konguracia a spo^sob zostavenia siete vo forme
manualu. Nazorna ukazka je v prlohe c.E.1. V zavere stvrtej kapitoly su zhrnute
vysledky meran doby pripajania sa jednotlivych zariaden do existujucej siete v
prpade vypadku, spolu s mnozstvom prenesenych paketov za stanovenu dobu 1s.
Meranie som vykonaval pri ro^znych vzdialenostiach a s ro^znym poctom prekazok.
Vysledky merania potvrdili, ze pri rastucom pocte prekazok a vzdialenosti, klesa
pocet prenesenych paketov - kvo^li odozve siete, a tiez narasta doba pripojenia sa.
V testovanych podmienkach popsanych v podkapitole 4.4 dosahovali pri priamej
viditel'nosti a bez prekazok zariadenia doby pripojenia v priemere 3,6s s poctom pre-
nesenych paketov 34. V najhorsom prpade, tj. vzdialenost' 15m pri existencii dvoch
stien o hrubke steny 15cm bola doba pripojenia maximalne 4,4s s poctom prene-
senych paketov 30. Vzhl'adom k zvyseniu doby o 0,8s pri spomenutych prekazkach
je doba opatovneho pripojenia sa do siete vyhovujuca.
Diplomovou pracou som zskal siroky prehl'ad o moznostiach vyuzitia ZigBee
technologie v priemysle i domacej automatizacii. Vzhl'adom na komplexnost' danej
problematiky som sa zameral na spo^sob parovania zariaden (commissioning), pri
vypadku zariadenia v sieti a moznost' konguracie pomocou poctaca. Tento navrh je
popsany v podkapitole Navrh Algoritmu, bod c. 1 a 4. Ako d'alsie mozne vylepsenie
a rozsrenie, aby vytvorena aplikacia bola co najviac konkurencie schopna, by bolo
vhodne doprogramovat' body 2 a 3, ktore pojednavaju o vymene zariadenia kus za
kus, inymi slovami povedane nahradenie existujuceho zariadenia za zariadenie nove
a tiez o rozsrenie siete o nove zariadenia.
Moznost' riesenia pridania noveho zariadenia by som navrhol nasledovne: Vo
rmveri pre ZC nastavit' maximalny pocet zariaden, ktory dokaze ulozit', vzhl'adom
k obmedzujucemu faktoru - vel'kost' pamati implementovanej na zariadn. Na zaciatku
nastavit' pociatocny stav siete - teda kol'ko zariaden obsahuje siet' pri spusten. Po
nastaven komunikacie a pocas prevadzky vzhl'adom na poziadavku o navysenia
poctu zariaden v sieti, v polozke ag je potrebne informovat' pomocou aplikacie
na PC ZC o tom ze sa bude zvysovat' pocet zariaden. Nasledne sa v ZC prestav
aktualny pocet zariaden v sieti a pripoj sa nove zariadeni. Pri vymene zariade-
nia za nove stac asociovat' nakongurovane udaje zo stareho zariadenia novemu pri
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ZOZNAM SYMBOLOV, VELICIN A SKRATIEK
DSP cslicove zpracovan signalu { Digital Signal Processing
ZC ZigBee koordinator { ZigBee Coordinator
ZED ZigBee koncove zariadenie { ZigBee End Device
ZR ZigBee smerovac { Router
Wi-Fi Obchodna znacka Wi-Fi Aliancie
OUI Organizational Unique Identier
OEM Original Equipment Manufacturer
NWK Network Layer - Siet'ova vrstva
PC poctac { Personal Computer
PDA mobilne zariadenie { Personal Digital Assistant
O-QPSK Oset-Qadrature Phase-Shift Keying
DSSS Direct Sequence Spread Spectrum
CSMA-CA Carrier Sense Multiple Accces Collision Avoidance
CRC Cyclic Redundant Check
FCS Frame Checksum
AES Advanced Encryption Standard
GHz gigahertz
kbps kilobit per second
ZDO ZigBee Device Object
ZDP ZigBee Device Prole
kbps kilobit per second
ZCL ZigBee Cluster Library
PAN Personal Area Network - Osobne siete








IDE Integrovane vyvojove prostredie - Integrated Development Environment
MHZ megahertz
RF/MCU Radio Frequency / Microcontroller
RF Radio Frequency - Radiova frekvencia
LED Luminiscencna dioda - light-emitting diode
USB Universal Serial Bus
API Programovacie rozhranie - Application Programming Interface
HAL Hardware Abstraction Layer
BSP Board Support Package
APS Application Support Sublayer
HWD hardver - Hardware
IRQ Interrupt Request
SPI Serial Peripheral Interface
USART Universal Synchronous/Asynchronous Receiver/Transmitter
I2C Inter-Integrated Circuit
UID Unique Identication Number
MCU Mikrokonktroler - Microcontroller
UART Universal Asynchronous Receiver/Transmitter
1-Wire 1-Wire
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WSN Wireless Senzor Network - Bezdro^tova Senzoricka Siet'
GUI Graphical User Interface - Gracke Rozhranie
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Obr. A.1: Stavovy diagram pre Koordinator
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Obr. B.1: Stavovy diagram pre Koncove zariadenie a Smerovac
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Obr. C.1: Stavovy diagram pre Komunikaciu zariaden s externym zarianm urcenym
na konguraciu
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zisti o ktorý uzol sa jedná - getItem() 
       aplikačné dáta?
znak [
       ulož prijaté dáta
      koniec rámca?
    znak ] 
množstvo rámcov rozparsuj dáta - receive() 
ulož dáta do tabuľky -  
nastav parametre danému uzlu 
sendCommunicationData() 
processChar()
zisti veľkosť dát - HAL_ReadUsart()
rozparsuj dáta - receive() 
nastav parametre všetkým uzlom 
sendCommunicationData() 
vymaž pomocné premenné 
         a zásobníky
čakaj na prijatie 
     ďalších dát
Obr. D.1: Vyvojovy diagram obsluhy USART
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     ku ZC
Obr. E.1: Sekvencny diagram pre zostavenie siete
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F OBSAH PRILOZENEHO CD
Prilozene CD obsahuje
 adresar Firmware-C
 adresar Gracka Aplikacia-java
 zip subor: BitCloud ZIGBIT 1 10 0.zip
 pdf subor: Diplomova praca.pdf
F.0.1 adresar Firmware-C








V 1. adresari su zdrojove kody v jazyku Java a kniznicu rxtxSerial.dll pre ko-
munikaciu cez USART. V 2.adresari je vysledna spustitel'na aplikacia, spolu s po-
trebnymi kniznicami.
F.0.3 zip subor: BitCloud ZIGBIT 1 10 0.zip
Kniznice spolu spolu s prkladmi a dokumentaciu BitCloud.
F.0.4 pdf subor: Diplomova praca.pdf
Vysledna Diplomova Praca v elektronickej verzii v pdf formate.
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